Mimar ve Mihendisler Grubu

IPhone'unuz Sizi Ele Veriyor
Carpamba, 30 Aralyk 2009

Empatik.Net ve Geng MMG Ylim Yayma Vakfy Yiiksek Lisans Yurdu'nda "Bilipim Guvenlidi" Gizerine lokal seminer gergekleptirdi.

Microsoft tarafyndan guvenlik alanynda son 3 yyldyr MVP (Microsoft most Valuable Professional) 6dulune layyk gérdlen, adli bilif
uzmany olan ve 2009'da duzenlenen Ankara Security Konferansy'nyn Organizasyon Kurulu tiyesi Halil Oztiirci tarafyndan Ylim
Yayma Vakfy (YYV) Mihendislik Kullibi tyelerine 6zel "Bilipim Glvenlidi" (izerine seminer verildi.

Seminerin, konusu dolayysyyla ilgi gekmesini bekliyorduk ve bekledidimiz gibi de oldu. YYV'nin bize sundudu o giizel salonda ¢o
glzel bir seminer gercekleptiriimesine vesile olduk.

Seminerde Casus yazylymlar ve becerileri - Jailbreak'li iPhone'lardaki tehlikeler ve Saldyry platformu gibi konu baplyklary 6ne ¢y
Oztirkci, insanlaryn %99.5'inin iPhone'larda ve Symbian ipletim sistemi yukli dider cep telefonlarynda varsayylan olarak "agyk"
bazy 6zelliklerin tehlikelerinin farkynda olmadydyny ve bunun da birgok casus yazylym igin girip kapysy oldudunu belirtti.

Oztiirkci, piyasaya casus yazylym satan firmalaryn "ip ortadynyzyn bilgi syzdyryp syzdyrmadydyny 6&renin" gibi gerekcelerle ker
mepruluktan kurtardydyny dile getirdi.

Uygulamaly olarak aktif cadry dinlemenin (Call Interception) gercekleptirildidi seminerde, Oztiirkci'nin telefon konupmasy katylym
birisinin telefonundan ep-zamanly olarak dinlendi:)

Eder telefonunuz iPhone ise ¢ok daha dikkatli olmalysynyz; ¢linku gektidiniz resimlerde enlem ve boylam bilgisi gibi detaylar da
bulunmaktadyr ve bu sayede hakkynyzda c¢ok cepitli bilgilere ulapylmasy ¢ok mimkindur :)

Dolayysyyla, "Birpeyleri gizleyerek giivenlidi sadlayamazsynyz, olasy tehlikelerin farkynda olmak zorundasynyz" diyen Oztirkci

- Cep telefonu faturasynyn detayly dokiimindn mutlaka incelenmesi gerektidini,
- Ayny zamanda hem c¢adry alyp ya da arama yapyp hem de SMS goénderilmip olmasynyn,

- Tanydyk ya da tanymadyk birisinden anlamsyz SMS&rsquo;ler alynmasynyn (6rnedin sus ve ya dinle gibi:),
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- Gergekleptiriimeyen uzun sureli konupma kayytlarynyn,
- Fazla miktarda internet kullanymynyn,

- Telefonun parjynyn normalden az gitmesinin,

SMS ile uzaktan kontrol edilen bir casus yazylymyn gostergesi olabilecedini belirterek alynabilecek dnlemleri katylymcylarla payl:

Ankara Guvenlik Konferansynda gergekleptirilen sunumlar icin tyklayynyz .

Halil Oztiirci'nin sunumu icin tyklayynyz .

Halil Oztirk Kimdir?

10 yyldyr IT sektoriinde dedipik gérevierde galypan Halil OZTURKCY, 8 yyldyr giivenlik alanyna yodunlapmyp pekilde ¢alypmala
Sektortinde lider olan birgok kurulupa ve kolluk kuvvetlerine editim ve danypmanlyk hizmeti vermip ve gtivenlik projelerinde yer a

Aktif bir pekilde network ve uygulama penetrasyon testleri gercekleptiren Halil OZTURKCY, bunun yanynda Incident Response,
Network ve Computer Forensics alanlarynda da bir¢ok firmaya danypmanlyk ve editim hizmeti vermiptir. Pimdiye kadar birbirinde
farkly onlarca adli bilipim incelemesi gerektiren olayyn ¢céziimlemesi gercekleptiren Halil OZTURKCY, deneyim ve tecriibelerini p
adyna diizenli seminerler ve konferaslar dizenlemektedir.

Son 3 yyldyr Microsoft tarafyndan givenlik alanyndan "En Dederli Profesyonel" (MVP=Microsoft Most Valuable Professional)
odilune layyk gériilen Halil OZTURKCY, ADEO Bilipim Danypmanlyk Hizmetleri Ltd.bti'nyn kurucu ortaklaryndandyr. SANS (ww
organizasyonunun Tirkiye bacadynda aktif rol alan Halil OZTURKCY giivenlik alanynda CISSP, CISA, GPEN, CEH, CHFI, CCS
sertifikalaryna sahiptir. Gergekleptirdidi seminerlerdeki sunumlaryny ve makalelerini www.halilozturkci.com adresindeki blog
sayfasynda yayynlamaktadyr.
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